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В работе описан предмет тестирования открытого контура автоматизированной системы информационного обес-
печения подготовки космонавтов НИИ ЦПК имени Ю.А. Гагарина с учетом создания тестового стенда платформ вир-
туализации УМлуаге и С11пх с дальнейшим размещением набора тонких клиентов в рамках разветвленной сетевой 
структуры. Кратко описываются структура стенда и используемые технические решения, в том числе графический 
сервер, оснащенный платами >ТУГО1А ОК1Б К2, тонкие клиенты системы виртуализации двух типов и ПО системы 
виртуализации. В качестве объектов тестирования выбирается специализированное ПО двух компонент технических 
средств подготовки космонавтов: рабочие места виртуальной Международной космической станции и рабочие места 
обучаемых автономного тренажера «Телеоператор», оснащенного ручками управления движением и навигацией. Ра-
бота данных средств проверяется в рамках систем УМлуаге и Сйпх. Эксперименты должны подтвердить возможность 
развертывания систем виртуализации тренажеров и функционально-моделирующих стендов в рамках описываемой 
автоматизированной системы. В работе приводятся основные технические и концептуальные решения, подвергаю-
щиеся проверке, а также предложения для разработки программно-аппаратной инфраструктуры закрытого контура 
на основе современных технологий. Четко определены основные требования, которым должны отвечать массивы сер-
веров, системы хранения, коммутационное оборудование и конечные устройства. Особенностью работы является то, 
что все тестирование проводится на базе потенциального заказчика, на его сетевой инфраструктуре и существующих 
рабочих местах. Целью выполнения работы является определение возможности создания набора интегрированных 
решений для консолидации ПО тренажеров функционально-моделирующих стендов в рамках корпоративного центра 
обработки данных. 
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грированный комплекс, центр обработки данных, сетевая инфраструктура, графический сервер. 

Разветвленная инфраструктура автоматизиро-
ванной системы информационного обеспечения 
подготовки космонавтов (АСИОПК) создана в 
НИИ ЦПК имени Ю.А. Гагарина в 2009-2014 гг. 
[1]. С целью оценки возможности использования 
1Т-инфраструктуры АСИОПК для реализации еди-
ного интегрированного учебно-тренажерно-моде-
лирующего комплекса (УТМК) предполагается 
проведение работ по тестированию и отработке 
ряда новых программных и технических решений. 

1Т-инфраструктура АСИОПК основывается на 
трехуровневой системе передачи данных и едином 
виртуальном вычислительном комплексе (ВВК), 
построенном с использованием системы виртуали-
зации компаний УМлуаге, изделий и ПО компаний 
Уееат, НР и К[с1Арр. Система передачи данных 
сети общего информационного обмена (открытого 
сегмента) АСИОПК (рис. 1) состоит из уровней до-
ступа (ассекк 1с\с1) и распределения (сН$1пЬи1юп 
1с\ с1). а также ядра (соге 1еуе1) [2]. 

Так. уровень доступа предназначен для провод-
ного подключения конечных пользовательских 
устройств, имеющих сетевые интерфейсы (компь-
ютеры, принтеры, \у1-й-точки доступа и пр.) к 
остальным ресурсам сети. Уровень доступа со-
стоит из одного или более (в стеке) коммутаторов 
и структурированной кабельной системы. В каче-

стве сетевых коммутаторов используются модели 
типа Ниа\\С1 83352Р-81. Для обеспечения отказо-
устойчивости каждый коммутатор уровня доступа 
подключен двумя (медными и/или оптическими) 
кабелями к коммутатору уровня распределения. 

Уровень распределения предназначен для объ-
единения коммутаторов уровня доступа в группы 
и подключения их к магистральной линии связи. 
Уровень распределения состоит из пары (стека) 
коммутаторов Ниа\\а 85328С-Е1-248. Каждый 
коммутатор уровня распределения подключен оп-
тическим кабелем к коммутатору уровня ядра. 

Уровень ядра предназначен для объединения 
всех подсетей и маршрутизации между ними. В ка-
честве маршрутизирующих коммутаторов исполь-
зуются два территориально разнесенных между со-
бой коммутатора Нштсм 89306. 

Вычислительным ядром АСИОПК является 
виртуальный вычислительный комплекс, постро-
енный на базе четырех серверов НР РгоЫаШ [)Ь380 
Об, системы хранения Ыс1Арр. ПО виртуализации 
УМ\\агс [3] и резервного копирования Уееат |4]. 
На все серверы установлены гипервизоры УМлуаге 
Е8Х1 5.1.0, объединенные в единую виртуальную 
инфраструктуру с помощью ПО УМ\уаге \ Ссп1сг. 

ПО функционально-моделирующих стендов 
(ФМС), комплексных и специализированных тре-
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Рис. 1. Структурная схема системы передачи данных 

Рщ. 1. А /1ом' сЪаг1 /огс1а1а (тт/ег зуМет 

нажеров, то есть технических средств подготовки 
космонавтов (ТСПК), дополнительно к требова-
ниям безопасности накладывает жесткие ограниче-
ния на вычислительный комплекс и всю ИТ-
инфраструктуру относительно времени передачи 
информации. 

С целью проведения оценки возможности ис-
пользования информационной инфраструктуры 
АСИОПК для реализации единого интегрирован-
ного УТМК предлагается провести работы по 
оценке характеристик информационной инфра-
структуры АСИОПК, используя систему передачи 
данных открытого кон г ура. Для этого должен быть 
создан тестовый стенд и проведен ряд эксперимен-
тов, подтверждающих корректную работу специа-
лизированного ПО тренажеров и ФМС в рамках 
систем виртуализации. 

Задачи и структура тестового стенда 

В качестве сервера системы виртуализации ис-
пользуется графический сервер БеП Ро\\сгЕс1«с 
720, оснащенный картами ЫУЮ1А ОИЮ К2. 

Новейшая серверная технология, которая ис-
пользовалась компанией БеП при разработке этого 
сервера, обеспечивает отличные возможности 
внедрения виртуализации, обработки больших 
объемов информации. Сервер ЭеИ Ро\\ сгЕс1§с К720 
обладает прекрасной плотностью записи, обеспе-
чивает сбалансированную производительность 

ввода-вывода, а также вычислительную мощность 
современных процессоров [5]. 

Производительные процессоры в сочетании с 
достаточным объемом оперативной памяти обес-
печивают высокую эффективность серверных при-
ложений. С помощью сервера БеИ РО\\СГЕС1ЙС К 7 2 0 
можно увеличить количество виртуальных машин 
на одном сервере и существенно расширить воз-
можности виртуализированной среды. Возмож-
ность установки дополнительного ОРЦ-ускорите-
ля, который оказывает дополнительную вычисли-
тельную поддержку при высокопроизводительных 
вычислениях, также помогает увеличить произво-
дительность технологии У01 [6]. 

В качестве ПО для виртуализации используется 
УМ\уаге УБрНсгс 6 в редакции ЕгИсгрпхс Р1и§ и 
Сйпх Хепкегуег [7], данные версии ПО поддержи-
вают все последние технологии, в том числе 
\\11>1А. 

В роли специализированного ПО для проверки 
ИТ-инфраструктуры АСИОПК выступают вирту-
альные машины стенда системы виртуальной ре-
альности, включающие в себя три рабочих места 
обучаемых пользователей и одно рабочее место 
преподавателя, и виртуальные машины автоном-
ного тренажера, включающие в себя визуализацию 
режима, виртуальный пульт управления и рабочее 
место инструктора (рис. 2). 

В качестве технологии виртуализации ОР11 на 
обеих платформах виртуализации используется 
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2. А Ш1 зТапс] зйисШге 

технология МУГО1А (ЖГО \ С Р И ЫУ101А создала 
технологию ЫУЮ1А (ЖГО уОРИ, обеспечиваю-
щую прямую передачу графических команд каж-
дой виртуальной машины в СРП, без трансляции 
гипервизором. Один физический графический мо-
дуль, благодаря драйверу, имеет несколько профи-
лей виртуального ОРИ с различным количеством 
ядер и дискретной графической памяти. Именно 
данное преимущество, в отличие от других суще-
ствующих технологий виртуализации графических 
ресурсов, даст возможность более оптимального 
распределения и использования дорогостоящих ре-
сурсов графических серверов. 

Для проведения тестирования используются 
специализированные тонкие клиенты \Уу§е Р25 и 
\Уузе 290(28 [8]. 

\Ууке Р25 с аппаратной поддержкой РСо1Р (РС-
о\ сг-1Р. рспюпа! сотрЩег о\ сг пПсгпе! ргоЮсо1 -
персональный компьютер по протоколу 1Р) [9] для 
УМлуаге Ую\\ представляет собой нулевой клиент, 
обеспечивающий графическую производитель-
ность для таких сложных приложений, как САЭ 
(проектирование) и ЗВ-моделирование в реальном 
времени. Клиент разработан специально для 
УМтаге \чс\\. с процессором от Тегас1ки и аппа-
ратной поддержкой протокола РСоГР, включая кэ-
ширование на стороне клиента для достижения вы-
сокого уровня производительности. Подключается 
клиент с использованием сетевого интерфейса 
ЕШегпе!, имеет 4 порта 118В для подключения и 
проброса устройств, поддержку до 2 мониторов, 
при этом потребляя менее 8 Вт электроэнергии. 

В отличие от программных реализаций выде-
ленный аппаратный механизм РСоГР обеспечивает 
высокий уровень производительности графиче-
ской системы для приложений, таким образом, 
клиент \Ууке Р25 обладает всеми преимуществами 
эффективной защищенной централизованной вы-
числительной среды единого центра обработки 
данных (ЦОД). Оптимизированные алгоритмы 
сжатия работают в режиме реального времени, 
обеспечивая максимальное качество изображений 
для доступной пропускной способности сети. 

Клиент \Ууке 29008 - это высокопроизводи-
тельный тонкий клиент, оснащенный средствами 
ускорения обработки графики и мультимедиа [10]. 

Дополнительная вычислительная мощность 
обеспечивает поддержку виртуального рабочего 
стола \ \ ' 1 ПС1О\\5 И облачных приложений с широ-
кими возможностями создания и обработки содер-
жимого, воспроизведения видео высокого разре-
шения и работы с ЗВ-графикой. Клиенты данной 
серии оснащены операционной системой 
\У'ик1о\\$ к ЕтЬсс1с1сс1 81апс1агс1. 

При проведении тестирования посредством ра-
боты автономного тренажера тонкий клиент до-
полнительно оснащается действующими макетами 
ручек (управления движением и управления ори-
ентацией), подключенными по интерфейсу ИЗВ. 
Это обеспечивает отработку подключения внеш-
них устройств к тонкому клиенту и оценку вре-
мени реакции на управление объектами с помощью 
данных манипуляторов 

Также предполагается использование при про-
ведении проверок программных тонких клиен-
тов, установленных на персональные компьюте-
ры существующих рабочих мест, пользователей 
АСИОПК. 

Состав работ и проводимые эксперименты 

На тестовый стенд устанавливается и настраи-
вается система виртуализации, разворачиваются 
необходимые виртуальные серверы и проводится 
тестирование с использованием тонких клиентов, 
выполняя подключение к системе передачи дан-
ных АСИОПК на различных уровнях (рис. 2 - от-
метки 1 и 2). 

Таким образом оценивается возможность ис-
пользования существующих каналов локальной 
вычислительной сети (ЛВС), волоконно-оптиче-
ских линий связи и средств доступа АСИОПК в ин-
тересах реализации интегрированных ТСПК. Па-
раллельно оцениваются возможности комплекса 
технических и программных средств ИТ-инфра-
структуры АСИОПК при использовании систем 
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виртуализации и доступа к результатам вычисле-
ний виртуальными машинами ТСПК из ЦОД. 

Для более детального анализа сравниваются ре-
зультаты работы специализированного ПО и воз-
можности систем виртуализации Сйпх и УМдуаге, 
а также осуществляется проверка возможности пе-
реноса ПО вычислительных систем ФМС и авто-
номного тренажера на ИТ-инфраструктуру 
АСИОПК с сохранением существующего функци-
онала. 

Во время работы комплекса виртуальных ма-
шин каждого из тренажеров средствами монито-
ринга системы виртуализации фиксируется 
нагрузка на выделенные для данных виртуальных 
машин ресурсы, средствами системы мониторинга 
8ук1ет СсгИсг ОрсгаИопх Мапа§ег проводится 
оценка загрузки портов коммутаторов, к которым 
подключены используемый тонкий клиент и аппа-
ратная часть сервера виртуализации. 

Во время работы пользователей посредством 
тонких клиентов с комплексом виртуальных ма-
шин каждого из тренажеров должна проводиться 
оценка задержки передачи данных от клиента к 
виртуальной машине и от виртуальной машины 
к тонкому клиенту, а также качества изображения, 
количества кадров в секунду и времени задержки 
при использовании устройств ввода. 

Требования к программной и аппаратной 
составляющим закрытого контура 

При создании инфраструктуры закрытого кон-
тура в части интегрированного тренажерного ком-
плекса должно быть предусмотрено решение сле-
дующих задач: 

- создание и выделение виртуализированных 
вычислительных серверов из общего набора ресур-
сов с заданными операционными системами, опе-
ративной памятью и процессорным временем для 
размещения на них систем моделирования, СУБД, 
интегрирующего ПО тренажеров и ФМС; 

- создание и выделение виртуализированных 
графических серверов из общего набора ресурсов с 
заданными операционными системами, оператив-
ной и графической памятью и процессорным вре-
менем для размещения на них систем ЗЭ-модсли-
рования, выполнения сложных графических расче-
тов в реальном времени; 

- отработка взаимодействия наборов вирту-
альных серверов с удаленными клиентами посред-
ством проводных и беспроводных ЛВС АСИОПК, 
а также набора персональных компьютеров и мо-
бильных клиентов для получения и отображения 
форматов управления, данных 3 Э-модслирования 
и другой вспомогательной информации; 

- отработка систем управления структурой 
созданных вычислительных и графических сете-
вых сервисов, в том числе резервирования, обеспе-
чения надежности, антивирусной защиты, опера-

тивного контроля и мониторинга производимых 
локальными и удаленными клиентами операций. 

В соответствии с перечисленными задачами к 
составным частям ЦОД закрытого контура предъ-
являются следующие основные требования: 

1) предоставление возможности эффективного 
взаимодействия проектируемых сетевых сервисов 
для организации работы специализированного ПО 
тренажеров, систем виртуальной реальности и 
вспомогательных систем; 

2) предоставление возможности гибкого мас-
штабирования информационной системы при 
наращивании ресурсов и изменении конфигурации 
системы: 

3) обеспечение отказоустойчивости на уровне 
выхода из строя любого сервера, коммутационного 
узла, канала связи; 

4) обеспечение отказоустойчивости на уровне 
выхода из строя одного накопителя данных в лю-
бом узле системы; 

5) наличие надежной системы резервного ко-
пирования информационных БД и виртуальных 
серверов; 

6) обеспечение оборудования ЦОД электриче-
ством в течение 15-20 минут после отключения об-
щего электроснабжения; 

7) возможность установки различных уровней 
доступа для индивидуальных пользователей или 
групп пользователей при работе с приложениями и 
ресурсами; 

8) разбивка стендов и развертываемых трена-
жеров на соответствующие сетевые сегменты, воз-
можно, виртуальные частные сети; 

9) в серверном сегменте, кроме самих серве-
ров, допускается нахождение только компьютеров 
администрирования и контроля, если таковые бу-
дут предусмотрены проектом закрытого контура; 

10) обеспечение защиты локальной сети закры-
того контура АСИОПК (а также виртуальных ма-
шин и сетей) от внешних сетевых угроз Интернета, 
а также от внутренних угроз открытого контура и 
организационными, и программными мерами. 

Для реализации требований 1 и 2 система 
должна быть оснащена набором высокопроизводи-
тельных серверов, поддерживающих технологии 
виртуализации, а также соответствующим сетевым 
оборудованием. 

Для реализации требований 3-5 система 
должна иметь возможность построения КАГО-мас-
сивов для резервного хранения информации, а 
также оснащаться общим сетевым хранилищем. 
Дополнительным решением может быть введение 
дублирующих элементов сетевого оборудования и 
соответствующих программных средств. 

Для реализации требования 6 система должна 
быть оснащена источниками бесперебойного пита-
ния. 

Для реализации требований 7 и 8 система под-
держивает виртуализацию ресурсов, а также созда-
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ние виртуальных частных сетей на уровне серве-
ров и активного сетевого оборудования. 

Для реализации требования 9 система должна 
быть оснащена рабочим местом администрирова-
ния, контроля комплекса, а также необходимым 
ПО, управляемым с данного рабочего места. 

Для реализации требования 10 система должна 
включать антивирусную защиту, средства ограни-
чения доступа в глобальные сети и внутренние 
процедуры восстановления работоспособности, а 
также административные меры контроля доступа в 
помещения. 

Для повышения надежности и единообразия ис-
пользуемых аппаратных средств предпочтение 
должно быть отдано уже апробируемым и исполь-
зуемым в открытом контуре продуктам ведущих 
мировых компаний. 

Прикладное ПО закрытого контура предназна-
чено для осуществления следующих операций: 
управление виртуальной инфраструктурой сер-
веров; создание резервных копий в случае возник-
новения критических ошибок и обеспечение воз-
можности отката; контроль энергопитания и авто-
матического выключения оборудования в случае 
возникновения аварийных ситуаций; обеспечение 
антивирусной защиты и всего спектра внутренних 
и внешних угроз для ПО; оперативный мониторинг 
и отслеживание сетевой активности пользователей 
с целью контроля и предотвращения несанкциони-
рованных действий; обеспечение работоспособно-
сти сетевых служб, таких как Асйуе БкесЮгу, 
ЭЫ8. ЭНСР: настройка и администрирование 
набора пользовательских сервисов и специализи-
рованного ПО. 

Прикладное ПО серверов обработки инфор-
мации представляет собой набор специализиро-
ванных приложений системы управления трени-
ровками, интеграции ПО, моделирования и визуа-
лизации объектов тренажеров и ФМС, а также для 
хранения БД и вспомогательной информации. 

Требования к серверам. Высокопроизводи-
тельный вычислительный сервер предназначен для 
развертывания виртуальных серверов с задачами и 
сервисами, выдачи вычислительных мощностей 
для виртуальных машин отрабатываемых стендов 
и тренажеров. Данный сервер должен обладать 
внутренним аппаратным КАШ-контроллером, се-
тевым контроллером с несколькими портами по 
1 Гбит/с и возможностью установки модулей до 
10 Гбит/с, системой хранения данных, возможно-
стью установки достаточных объемов оперативной 
памяти. Высокопроизводительный графический 
сервер предназначен для развертывания виртуаль-
ных серверов с задачами и сервисами детализиро-
ванной ЗБ-графики, выдачи вычислительных мощ-
ностей для виртуальных машин отрабатываемых 
стендов и тренажеров. Сервер должен обладать до-
статочным объемом оперативной памяти и иметь в 
своем составе графические карты, позволяющие 

выделять ресурсы для создания виртуальных гра-
фических адаптеров со всеми возможностями фи-
зических адаптеров. Система сетевого хранения 
должна обеспечивать хранение информации, обра-
зов виртуальных машин, подключаемых дисковых 
массивов к системам, БД с возможностями резер-
вирования и создания любых конфигураций КАГО-
массивов. Для сетевого взаимодействия должны 
использоваться высокопроизводительные комму-
таторы серверного сегмента, которые обеспечи-
вают объединение компонент серверного сег-
мента, системы хранения и серверов и поддержи-
вают большую скорость внутренней передачи. 

Исходя из требований к производительности 
ПО тренажеров должны быть созданы соответ-
ствующие виртуальные машины. Все образы вир-
туальных машин должны храниться в единой си-
стеме хранения данных для обеспечения централи-
зованного доступа и удобства перемещения ВМ 
между серверами. 

В качестве платформы виртуализации может 
выступать УМ\уаге \ $>рНсгс или Сйпх ХепЗегуег, 
которые на данный момент поддерживают техно-
логию ОКГО У1йиа1 ОРИ, но. так как в открытом 
контуре применяется ПО УМ\\агс уЗрйеге, для со-
хранения унификации серверных кластеров и при 
положительных оценках системы виртуализации 
на специализированном ПО тренажеров и ФМС 
предпочтительнее выбор системы УМ\уаге 
уЗрЬеге. 

При развертывании системы виртуализации 
серверных мощностей в УМ\\агс \ Ссп1сг должны 
быть созданы кластеры и включены службы НА и 
ЭК8. обеспечивающие миграцию работающих 
виртуальных машин в случае отказа и для распре-
деления равномерной нагрузки на серверы. 

Специализированный протокол обмена си-
стемы виртуализации РСо1Р определяет низкие 
требования к пропускной способности сетевых ка-
налов обмена между набором тонких клиентов на 
тренажерах и ФМС и единым вычислительным 
комплексом УТМК. При этом используется ком-
прессированный поток реального времени для ви-
деоданных и трафика 118В устройств в виде 1Р-
пакетов для передачи на конечное устройство 
отображения информации только об изменив-
шихся пикселях изображения. 

Для этого должны применяться тонкие клиенты 
на рабочих местах АСИОПК закрытого контура. 
В части выдвигаемых требований к тонким клиен-
там на рынке представлены модификации нулевых 
клиентов для основных платформ виртуализации 
(Сйпх и УМ\уаге), которые обладают всеми необ-
ходимыми характеристиками и достаточным уров-
нем производительности в зависимости от решае-
мой задачи. Следует отметить, что при работе с 
технологией У01 и результатами удаленных гра-
фических расчетов, а также при использовании си-
стемы виртуализации УМ\уаге желательно исполь-
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зование клиентов, поддерживающих на аппарат-
ном уровне протокол РСо1Р, например ХУухе Р25 
или Р45. 
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